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Abstract—In the last years, fake news wave generated a lot of problems,
and most of times, fake images are associated with these news. Looking
for new ways to fight this problem back, this work presents a comparative
study among different CNNs architecutres which are combined with
illumination maps to perform image splicing detection. Investigating
CNNs trained from scratch and also transfer learning process, this work
presents results comparable to state-of-the-art methods.

Resumo—Nos ultimos anos, a onda de fake news trouxe grandes
problemas para o mundo e, em boa parte das vezes, imagens falsas sao
associadas a tais noticias. Buscando por formas de combater este tipo de
pratica, este trabalho apresenta um estudo comparativo entre diferentes
arquiteturas de CNNs associadas a caracteristicas de iluminaciao, em
uma metodologia aplicada ao problema de deteccio de imagens falsas.
Investigando CNNs treinadas a partir do zero e também o processo
de transfer learning, este trabalho apresenta resultados comparados ao
estado da arte.

1. INTRODUCAO

Nos ultimos anos, a onda de fake news trouxe grandes problemas
para o mundo. Um exemplo ocorreu em fevereiro de 2018, quando
um atentado na instituicdo de ensino Marjory Stoneman Douglas
High School em Parklando, Florida-USA, resultou em dezessete
pessoas mortas e outras dezessete feridas. Ap6s este incidente, Emma
Gonzalez, sobrevivente do ataque, realizou um discurso sobre o
controle de armas que ganhou grande atencdo da populagdo mundial.
Entretanto, poucas semanas apds o ocorrido, diversas imagens falsas,
como a mostrada na Figura 1, comegaram a circular pelas redes
sociais. Nelas, Emma aparece rasgando a constitui¢do americana’.

Fig. 1. Imagem falsa (2 esquerda) e imagem verdadeira (2 direita).

Acontecimentos como este trazem com efetividade uma grande
desinformacao para aqueles que ndo se preocupam com a fonte antes
de absorver a noticia e, consequentemente, disseminam informacdes
falsas podendo influenciar, de diferentes formas, outras pessoas.

Tais fatos ilustram o grande problema das chamadas fake news,
e mostram o qudo valiosos sdo os métodos capazes de trazer maior
credibilidade para as noticias. Em especial, métodos que garantam a
veracidade de imagens que possam vir a estampar capas de jornais
ou revistas de grande alcance sdo extremamente necessarios.

Thttps://www.telegraph.co.uk/news/2018/03/26/
fake-images-parkland-shooting- survivor-emma- gonzalez-tearing/

No campo de Forense Digital, métodos baseados em redes con-
volucionais com a fun¢do de checar a veracidade de uma imagem s@o
uma grande vertente, mostrando resultados expressivos em diferentes
trabalhos [1], [2].

Redes neurais convolucionais (CNN) tiveram seu inicio com Le-
Cun et.al. [3], [4], em um trabalho onde a principal ideia era criar um
modo de detectar algarismos escritos a mao, classificando padrdes de
alta complexidade com um minimo de pré-processamento.

Inspirado no trabalho de Carvalho etal. [5], que utiliza car-
acteristicas de iluminagdo e descritores de imagens para realizar
a deteccdo de imagens falsificadas, e pelos recentes avangos nas
CNNs, este trabalho realiza uma andlise comparativa em trés bases
de dados publicas, entre diferentes arquiteturas de CNNs associadas
a caracteristicas de iluminacdio, quando aplicadas ao problema de
deteccdo de falsificacdes em imagens.

De maneira geral, as trés principais contribui¢des deste trabalho
sdo: (1) uma avaliagdo comparativa entre diferentes arquiteturas de
CNNs s aplicadas ao problema de identificag@o de falsifica¢cdes quando
associadas a caracteristicas de imagem; (2) uma avaliagdo compar-
ativa entre diferentes arquiteturas de CNNs aplicadas ao problema
de identificacdo de falsificagdes quando associadas a caracteristicas
de imagem e ao processo de transfer learning; (3) uma comparagdo
entre as abordagens com e sem transfer learning.

O restante deste trabalho estd organizado da seguinte forma: a
Secdo II descreve de maneira breve o conceito das arquiteturas de
CNNs utilizadas neste trabalho. A Secdo III descreve os principais
resultados obtidos ao longo do trabalho. Por fim, a Se¢do IV apresenta
as conclusdes e dire¢des para trabalhos futuros.

II. METODO PROPOSTO

O método proposto neste trabalho consiste em trés etapas princi-
pais, conforme mostrado na Figura 2. A primeira etapa compreende
o pré-processamento das imagens, que consiste em converté-las para
espacos de cores que buscam realgar caracteristicas de iluminacdo (e
expor inconsisténcias), seguido por um redimensionamento (de modo
a adequar o tamanho da imagem para a entrada da etapa dois). A
etapa dois consiste em utilizar uma arquitetura de rede convolucional
para a extragdo das caracteristicas das imagens. Por fim, a etapa trés
consiste na utilizagdo das caracteristicas extraidas na etapa dois para
a classificacdo da imagem quanto a sua autenticidade. O principal
objetivo desta secdo é descrever as redes neurais que serdo utilizadas
e explicar a abordagem dos espacos de cores.

A. Espacos de Cores

Na etapa de pré-processamento, a proposta do método é converter
as imagens para um espago de cores no qual inconsisténcias na
iluminacdo das imagens sejam realgadas. Além do espaco de cor RGB
(no qual as imagens sdo originalmente representadas), sdo utilizados
mais dois espagos de cor: o Generalized Grayworld Estimates algo-
ritmo (GGE) [6] e o Inverse Intensity Chromaticity Space (I1IC) [7].
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Fig. 2.

Com esses trés espacos de cores, serd possivel realcar alguns tipos
de caracteristicas que podem ser relevantes para a classificagdo da
imagem, impulsionando a acurdcia das redes convolucionais.

B. Redes Neurais Convolucionais

O trabalho proposto avalia a efetividade de diferentes arquiteturas
de redes convolucionais para a tarefa de extragdo de caracteristicas
e classificacdo dos padrdes. Esta secdo descreve de maneira breve
as caracteristicas das principais arquiteturas avaliadas ao longo do
trabalho.

1) VGG Net: A VGG Net, criada pelo Visual Geometry Group,
consiste em uma versdo melhorada da arquitetura conhecida como
AlexNet [8], sendo suas principais variagdes a arquitetura VGG16
(com um total de 16 camadas) e a VGG19 (com um total de 19
camadas). As duas sdo compostas por seis blocos com diversas
camadas, sendo os primeiros blocos compostos por uma combinagdo
de camadas de convolugdo e o sexto sendo um bloco inteiramente
conectado (FC). Na arquitetura da VGG16, o primeiro bloco de
convolucdo possui duas camadas com 64 neurdnios, os quais atuam
como filtros convolucionais, de 3 x 3, sempre seguidos por uma
camada de max pooling 2 x 2. Os demais blocos (2, 3, 4 e 5)
seguem uma composi¢do similar, mas aumentando o nimero de filtros
por bloco (128, 256, 512, 512). O sexto bloco possui trés camadas
totalmente conectadas, em que as duas primeiras possuem 4096
neurdnios e a terceira é uma camada de saida com 1000 neurdnios
com softmax activation. A diferenca entre as arquiteturas VGG16 e
VGG19 se resume a trés camadas adicionais existentes na VGG19,
sendo uma camada a mais no quarto, uma no quinto € uma no sexto
bloco.

2) ResNet: Redes neurais residuais [9] sdo um tipo de rede
neural convolucional desenvolvidas pelos pesquisadores da Microsoft
Research. O principal aspecto que a torna diferente das demais
arquiteturas de redes convolucionais é a aplicacdo do conceito de
bloco residual, o qual usa atalhos entre as camadas, adicionando os
valores inicias de entrada da camada a fun¢do ReLU [10] de saida,
como mostrado na Equacdo 1:

F(x,Wi) + x. €))

sendo F'(z, W) a fung¢o que representa o mapa residual aprendido
pelo bloco e x a imagem inicial.

3) Inception: A principal ideia por trds dos mddulos da arquitetura
da rede Inception [11] € o uso de diferentes tamanhos de filtros em um
mesmo bloco, seguidos por uma camada de pooling ao fim do bloco, a
qual visa concatenar a saida de todos os filtros no final. Diferente das
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demais, nesse tipo de abordagem, cada médulo pode ser comparado
com uma pequena CNN sem o topo. Uma ideia interessante desta
abordagem € o uso de uma camada 1 x 1 de convolucdo para reduzir
o mapa de caracteristica de entrada tornando convolugdes de larga
escala mais baratas em relagdo ao custo computacional necessario.

4) Xception: A arquitetura Xception é a combinacdo da ideia do
modulo da Inception [11] e do conceito de depthwise separable
convolutions. Dada uma imagem de entrada de I,xnhxd, onde w
representa o comprimento da imagem, h representa a altura e d
representa o nimero de canais, as depthwise separable convolutions
realizam a etapa de convolugdo em dois passos (ao invés de um
unico como nas demais arquiteturas). No primeiro passo, é realizada
a convolugdo de um kernel de n X n x 1, onde n representa o
tamanho do kernel, com todos os canais de I individualmente. Logo
apods, no segundo passo da convolugdo, os resultados do passo 1 s@o
combinados utilizando um novo kernel de 1 x 1 X d. Isso melhora o
desempenho do processamento das convolugdes, possibilitando que
a rede faca menos operagdes ao longo do treinamento.

5) DenseNet: DenseNets [12] sdo um tipo de arquitetura em que
todas as camadas estdo diretamente conectadas com as demais. De
forma simplificada, o processo de funcionamento pode ser comparado
com uma cascata, em que todas as saidas sdo adicionadas ao calculo
da funcdo ReLU da préxima camada convolucional. O ato de se
combinar todas as camadas acontece em uma camada de transicao,
que comprime o resultado de todas as camadas do bloco em uma
unica saida, a qual servird de entrada para o préximo bloco.

Neste tipo de arquitetura existem duas variagdes, uma normal e
uma que possui uma camada convolucional 1 X 1 que comprime o
nimero de canais em cada camada de transicdo em 0.5. O bloco FC
¢ composto por um filtro de 7 X 7 com global average polling, e
originalmente uma funcio softmax.

6) MobileNet: Esta arquitetura foi proposta por pesquisadores do
Google e foi desenvolvida para estar presente em aplicagdes moveis,
tendo como principal objetivo a eficiéncia. Também € baseada no con-
ceito de depthwise separable convolutions, o que torna a arquitetura
mais leve, reduzindo a necessidade de um alto poder computacional.

C. Transfer Learning

Olivas et.al. [13] descreve o conceito de transfer learning como a
reutilizagdo dos pesos de uma rede treinada utilizando uma grande
base de dados para um problema com escopo similar, como o
reconhecimento de padrdes em imagens. A etapa de ajuste dos
pesos de uma rede neural é um processo com um grande custo
computacional, portanto torna-se interessante a reutilizacio dos pesos.



D. Classificador

Para classificar os vetores de caracteristicas extraidos da imagem
utilizando as arquiteturas apresentadas na Se¢do II-B, utilizamos
dois classificadores de padrdes: Softmax [14] e Support Vector
Machine (SVM) [15] com kernel linear.

III. EXPERIMENTOS E RESULTADOS

Para a validacdo do método proposto, foram utilizadas diferentes
bases de dados publicas e diferentes formas de extragdo de carac-
terfsticas (treinando as arquiteturas do zero e utilizando os pesos
treinados na base de dados ImageNet via o processo de transfer
learning) como descrito nas se¢des a seguir.

A. Base de dados

Neste trabalho utilizamos trés bases de dados publicas: a base DSO,
DSI proposta por Carvalho et.al. [S] e a base de dados Columbia
criada por Hsu e Chang [16].

A base de dados DSO ¢é composta por 200 imagens, em que
metade delas sdo originais (ndo adulteradas) e a outra metade
sdo composicdes de imagens, todas elas com uma resolugdo de
2048 x 1536 pixeis. A base de dados DSI € composta por 50
imagens, sendo metade delas ndo adulteradas e metade proveniente de
composigdes, todas baixadas da internet com diferentes resolugdes.
A base Columbia é composta por 60 imagens, sendo metade falsa
e a outra metade verdadeira e sua resolucdo varia de 757 X 568 até
1152 x 768.

B. Ambiente de Testes

O ambiente em que os testes foram realizados € composto por
um Intel®Xeon®ES5-2620, 96 GB de memdria RAM, duas placas de
video NVIDIA Titan XP, usando o sistema operacional Ubuntu 16.04
LTS. Todos os cdédigos foram desenvolvidos em Python 3.5, usando
Keras 2.0.3%, e TensorFlow 1.0.13.

C. Protocolo de validagdo e Métrica de Desempenho

A validac@io dos experimentos deste trabalho utilizou o protocolo
de validacdo 5-fold cross validation e a medida de acurdcia como
métrica de desempenho, sendo apresentados os resultados médios de
cada cendrio avaliado.

D. Cendrio #1: Inicializagdo Aleatdria dos Pesos

O primeiro conjunto de experimentos realizados avalia a perfor-
mance do método proposto utilizando diferentes CNNs para realizar
a extrag@o de caracteristica. Partindo de uma inicializag@o aleatdria
dos pesos, as redes para extracdo das caracteristicas foram treinadas
por 100 épocas para encontrar os pesos utilizados na extracdo. Para
a classificacdo foi utilizado o classificador softmax com 2 classes.
As tabelas I, II IIT apresentam a acurdcia média para os espacos de
cores IIC, GGE e RGB, respectivamente.

Para a base de dados DSO, a arquitetura Inception V3 associada
ao espaco de cor IIC apresentou o melhor resultado de acuricia
com 92, 5%. Para a base de dados DSI, tanto a arquitetura Xception
utilizando as imagens RGB (sem transformacdo) quanto a arquitetura
Inception V3 em conjunto com o espago IIC apresentaram o resultado
de 86,0%. Por fim, a base de dados Columbia, teve o melhor resul-
tado ao utilizarmos as arquiteturas InceptionResNetV2 e DenseNet
com acurdcia de 95,0%. As arquiteturas VGG ndo apresentaram
resultados por ndo convergirem ao longo do treinamento.

Zhttps://keras.io
3https://www.tensorflow.org

TABLE I

I1c
Rede DSO DSI Columbia
VGG16 - - -
VGG19 - - -
ResNet50 90,5% 84% 71,67%
InceptionV3 92,5% 82% 80%
InceptionResNetV2 90% 86 % 78.,33%
Xception 84,5% 82% 73,33%
DenseNet 90,5% 78% 70%
NASNetMobile 63% 68% 55%
MobileNet 91,5% 84% 80%
TABLE II
GGE
Rede DSO DSI Columbia

VGG16 - - -
VGG19 - - -
ResNet50 55,5% | 50% 85%
InceptionV3 62,5% 46% 76,67%
InceptionResNetV?2 66% 58% 85%
Xception 92% 80% 78,33%
DenseNet 58.,5% 50% 90 %
NASNetMobile 51,5% | 54% 60%
MobileNet 61% 62% 86,67%

E. Experimentos 2: Inicializacdo dos Pesos por Transfer Learning

Nesta outra bateria de experimentos, ndo foi realizado o treina-
mento das CNNs para a extracdo das caracteristicas. Ao invés de
treinar cada uma das arquiteturas, utilizamos o processo de transfer
learning, transferindo os pesos das arquiteturas previamente treinadas
utilizando a base de dados do projeto ImageNet*. As tabelas IV, V
VI apresentam a acurdcia média para os espacos de cores IIC, GGE
e RGB, respectivamente. Utilizando a abordagem transfer learning,
sem o treinamento da rede, o melhor resultado para a base de dados
DSO, foi obtido utilizando a arquitetura VGG19 associada ao espacgo
de cor IIC apresentou o melhor resultado de acurdcia com 94%.
Para a base de dados DSI, tanto a arquitetura VGG16 quanto a
arquitetura InceptionV3 em conjunto com o espago IIC apresentaram
o resultado de 86,0%. Por fim, para a base de dados Columbia, o
melhor resultado foi apresentado ao utilizarmos a arquitetura VGG16
em conjunto com as imagens RGB (sem transformagdo), sendo a
acuricia de 82,0%.

IV. CONCLUSOES E TRABALHOS FUTUROS

Ao longo deste trabalho apresentamos um método para detectar
falsificacdes do tipo splicing em imagens. Apds converter uma
imagem para um espaco de cores transformado que realgca incon-
sisténcias de iluminacdo, sdo extraidas caracteristicas da imagem
utilizando uma CNN. Por fim as caracteristicas sdo utilizadas para
o treinamento de um classificador que determina a autenticidade da
imagem.

Foram avaliados 3 tipos diferentes de espacos de cor, dois préprios
para realcar caracteristica de iluminag¢@o e o espaco de cores RGB,
bem como diferentes arquiteturas de CNNs para a extracdo de
caracteristicas.

Avaliando o método proposto em 3 bases de dados publicas
diferentes, os resultados obtidos foram de uma acuricia média de
94% para a base de dados DSO, 86% para a base de dados DSI e
95% para a base de dados Columbia, mostrando também a relevancia
da utilizacdo de outros espagos de cores diferentes do espaco RGB.

“https://www.image-net.org/



TABLE III
RGB
Rede DSO DSI | Columbia
VGG16 - - -
VGGI19 - - -
ResNet50 50,5% | 40% 85%
InceptionV3 54,5% 48% 90%
InceptionResNetV?2 58% 44% 95%
Xception 91% 86% 75%
DenseNet 58,5% | 56% 95%
NASNetMobile 54% 46% 58,33%
MobileNet 51.5% | 40% 83,33%
TABLE IV
11C

Rede DSO | DSI | Columbia

VGG16 93% | 86% 71%

VGG19 94% | 84% 74%

ResNet50 91% | 80% 64%

InceptionV3 81% | 86% 56%

InceptionResNetV2 | 86% 84% 59%

Xception 90% 84% 67%

DenseNet 90% 80% 77 %

NasNetMobile 78% 74% 53%

MobileNet 92% | 82% 74%

Como direc¢des para trabalhos futuros, podemos citar a combinacao
das caracteristicas provenientes de diferentes espacos de cor, bem
como a combinacdo de caracteristicas extraidas por diferentes ar-
quiteturas de CNNs, bem como a realizacdo de testes em bases de
dados contendo um maior nimero de imagens.
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